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Contexte

Demande SAAS
d’un client

Souhaite segmenter ses agences au User friendly
hiveau applicatif et avoir une solution Securisé
centralisée, ainsi qu’une administration Accessible
simple

P Modulable

Plusieurs applications fonctionnant sur
le web accessible par tous, facilement.
Un environnement de documentation et
un espace de travail unique pour tous.
Une sécurité accrue au niveau de la
gestion d’acces.



Réponse a la
problématique

Utilisation du SSO pour centraliser
I'authentification des application.
Hébergement en SAAS des
applications.

Déploiement d’une infrastructure
sécurisée dans le cloud

Réponse ala
Problématique



Technologies et
Infrastrucutre

Mise en place d’'une machine qui
héberge I'entiereté des applications.
Une authentification centralisé sera
utilisée.

Des conteneurs seront mis en place sur
une machine virtuelle

Technologies et
Infrastructure
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Schéma

Representation de I'infrastructure

Hyperviseur Proxmox

| Réseau LAN

Caddy
(Proxy SSU)




Schéma

Applications
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Wiki.js*
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OAuth2 & I'OIDC, a quoi sert ?

OAuth2 OpeniD Connect
Un protocole qui : + Un framework qui :
Autorise ldentifie

Authentification




Schéma

Comment fonctionne Go Authentik ?
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5. Website contacts IDP to ask if the key is valid

2. website redirects user (302) to authentification server

1. User want to login on website "a-cup-of-coffee.shop”
6. The user is authentified



Schéma

Comparaison avec d’autres solutions

On @ avthelia

authentik
« Open-spource et moderne
« Meilleure base d'intégration du marche | Qo LOAK

o Solution complete de gestion de droits et d’utilisateurs




Deéemonstration
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Comparaison

Docker & Kubernetes

Docker Kubernetes
Stand Alone Haute disponibilité
Simplicité Orchestration

Statique Automatisation




Ameélioration futures

Pourquoi passer

a Kubernetes ?

Scalabilite

L'utilisation de Kubernetes permettra de
répondre aux besoins du moment. Qu'il y
ait une montée en charge ou une baisse
d’activité.

Haute disponnibilité

Les mécanismes de résilience de
Kubernetes permettront d’'assurer en
continu les services.

Economie

Un dimensionnement au plus prés des
besoins et un service ininterrompu
permettront d’'effectuer des économies et
de prévenir des pertes financiéres.



Merci

Avez vous des questions ?




